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Le cryptage R.S.A

1. Résumé de la méthode

· Chaque lettre de l’alphabet est numérotée, dans l’ordre, de 1 à 26
· Soient deux nombres premiers p et q, qui restent secrets, on pose n = pq > 26 et m = (p – 1)(q – 1)
· Soit c un nombre premier avec m : le couple (c,n) est la clef publique, elle est connue de tous
· Soit d un nombre entier, qu’il est possible de choisir tel que cd 1 [m] : d est la clef privée, connue uniquement de la personne qui reçoit le message.
· Principe du cryptage :
· Si x est le numéro d’une lettre, son cryptage c(x) est le reste de la division de xc par n                    (c'est-à-dire que xc  c(x) [n])
· Principe du décryptage :
· Théorème : pour tout x , xcd  x [n]
· donc, si y est un chiffre crypté, son décryptage d(y) est le reste de la division de yd par n
yd = (xc)d = xcd  x [n]

2. Présentation avec les outils de terminale S – spé maths (chapitre des nombres premiers)
Tiré du livre Hyperbole programme 2012
[image: F:\Steph\Travail en cours\IREM\Réunion 10.06.2014\crypto1.jpg]
[image: F:\Steph\Travail en cours\IREM\Réunion 10.06.2014\crypto1.jpg]
[image: F:\Steph\Travail en cours\IREM\Réunion 10.06.2014\crypto2.jpg]
Correction de l’application :
· p et q sont deux nombres premiers, et n = 511 = 55
· m = 410 = 40 : on peut choisir c = d = 9 car 99 = 81, qui est congru à 1 modulo 40
· Je crypte « VIVE » (c'est-à-dire 22 – 9 – 22 – 5) avec la clef publique (9,55)
· 229  22 [55] , 99  49 [55] , 59  20 [55]
· Ainsi, le mot VIVE est codé par 22 – 49 – 22 – 20
· Pour décrypter, même opération avec d = 9

3. [image: ]Schéma – Bilan : 
c(x) = reste division de xc par n
x
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4. Présentation avec les outils de l’enseignement supérieur (anneau /n)

· Définition :  Soit n un entier, n>1. On appelle indicateur d’Euler (n) le nombre d’entiers qui sont premiers avec n. Il est équivalent de dire que (n) est le nombre d’éléments inversibles de /n

· Quelques propriétés :
Soit n un entier, n>1
 (1) Si k est un entier premier avec n, alors k(n) 1 [n]
Cette propriété constitue une généralisation du théorème de Fermat (si pgcd(k,n) = 1 alors kn – 1  1 [n])
		(2) Si l’on considère la décomposition en facteur premiers de  alors :
(n) = n
En particulier si n = pq alors (n)=(p – 1)(q – 1) ce qui est utile dans notre application
Et enfin le théorème du cryptage
		(3) Soient p et q deux nombres premiers distincts, et n = pq. (donc (n)=(p – 1)(q – 1) )
Si c et d sont deux entiers tels que cd  1 [(n)] alors, pour tout t  ,   tcd  t [n]
Dans /n, l’application  est la fonction de chiffrement
Dans /n, l’application  est la fonction de déchiffrement
Ces deux applications sont réciproques d’après le théorème (3) d’où le résultat.

5. Démonstration du théorème (3) avec les outils de l’enseignement supérieur
La démonstration du théorème 1 est immédiate (si pgcd (k,n) = 1 alors  est inversible dans /n…).
La démonstration du théorème 2 est plus complexe, elle repose sur le « lemme des chinois » : si p et q sont deux entiers premiers entre eux, alors les anneaux /p et /q sont isomorphes à l’anneau /pq
La démonstration du théorème 3 repose sur le théorème de Fermat, le  théorème (2) et le théorème de Gauss (ce dernier vu en term S) :
Le choix de p et q fait que (n)=(p – 1)(q – 1)
Soit alors un entier k vérifiant : cd = 1 + k(n), on a alors cd = 1 + k(p – 1)(q – 1) ; et soit t
· Premier cas : pgcd(t,p) = 1, on a donc  tp – 1  1 [p]  d’après le théorème de Fermat
Donc  =
· Deuxième cas : pgcd(t,p)  1, on a alors p|t donc tcd  0  t [p]
De même, tcd  1 [q]
Ainsi, 	p|tcd – t donc tcd – t peut s’écrire sous la forme p,  entier
	q|tcd – t donc q|p donc q| par application du théorème de Gauss (p et q sont premiers entre eux), et donc  tcd – t peut s’écrire sous la forme pq,  entier
d’où pq| tcd – t
donc tcd t [n]	(rappelons que n = pq)
6. Application : programmation avec le logiciel LibreOffice
Nom du fichier : Cryptage RSA.ods
Fonctions utilisées :
· MOD : MOD(a ;b) renvoie le reste de la division euclidienne de ab par b
· RECHERCHE : recherche le rang d’une valeur donnée dans un vecteur (ordonné) origine, puis renvoie la valeur inscrite au même rang dans un vecteur résultat
[image: ]
· [bookmark: _GoBack]En F8  =RECHERCHE(F7;$F$2:$AE$2;$F$3:$AE$3)
· En F9 =MOD(F8^$B$7;$B$3)

· En F13 =MOD(F12^$B$8;$B$3)
· En F14 =RECHERCHE(F13;$F$3:$AE$3;$F$2:$AE$2)

· En F20 =MOD(F19^$B$8;$B$3)
· En F21 =RECHERCHE(F20;$F$3:$AE$3;$F$2:$AE$2)

Utilisation de références absolues (siglées $) impératives afin de recopier les formules et former des mots.
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Note

Dans la pratique, les
messages ne sont pas
codés lettre par lettre
mais par bloc de lettres.
Un bloc de 2 lettres
donnant un bloc

numérique de 4 chiffres.

b) Les lettres de I'alphabet sont chiffrées par :
AL Bif @)l DY B Rl e Y| Z
01 02 03, 04 05 06 .. 25 26

Paul, qui connait la clé publique d’Alexandre, crypte le message : « VIVE LA CRYPTO-
GRAPHIE » et lui envoie.

Quel message crypté Alexandre recoit-il ? Comment le décode-t-il ?
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Probléme

Objectif
Présenter un systéme‘
de cryptage récent.

Note

Les nombres premiers

p et q doivent demeurer
cachés car leur
connaissance entraine
celledem=(p-1)(g-1),
puis celle de d en
résolvant 'équation

de Bézout cd-km=1

(ce qui est possible car
cestdans I'annuaire).

Le systéme RSA 1 024 bits
correspond a un nombre
n=pgqdelordre

de 2924 = 1039 s'écrivant
avec 309 chiffres
décimaux.

On se propose d’étudier un procédé de cryptage a clé publique.

L'idée est que chaque utilisateur possede deux clés, I'une publique et I'autre privée.
Pour envoyer un message, on le code avec la clé publique, que n‘importe qui peut
connaitre, mais que seul le récepteur peut déchiffrer avec sa clé privée. L'avantage
est que la clé privée ne circule jamais par les moyens de communication.

L'un de ces procédés est le systéme RSA du nom des trois mathématiciens, Rivest,
Shamir, Adleman, qui I'ont mis au point en 1978.

Mais son usage ne s'est généralisé qua la fin des années 1990 avec I'arrivée d'Internet.
En effet, ce procédé nécessite I'utilisation de trés grands nombres premiers comme
on va le voir.

1] Propriété fondamentale
n = pq est le produit de deux nombres premiers p et g distincts.
On pose m=(p-1)(g- 1) eton note c un nombre premier avec m.
On note x un nombre entier naturel.
a) Démontrer qu'il existe des nombres entiers naturels d et k tels que :
cd=km+1 (cest-a-dire cd=1[m]).
b) ¢ Cas o1 x est non divisible par p
Démontrer que xP~' = 1[p] en utilisant le petit théoréme de Fermat énoncé dans le
Probléme 13.
En déduire que x¥m = 1[p], puis que x“@=x[p].
o Cas ol1 x est divisible par p
Démontrer que x*@=x[p].
) Démontrer de facon analogue que pour tout nombre entier naturel x, x«=x[g].
d) En déduire que pour tout nombre entier naturel x, x®=x[n].

frmap«

e Pour chiffrer un message (cartes bancaires, Internet...), on choisit deux nombres premiers
petq trés grands et on calcule n = pq.

Onposem=(p—-1)(g-1).

On cherche deux nombres entiers naturels c et d tels que cd =1 [m].

o Les messages x seront des nombres entiers naturels appartenanta{0;1;...;n-1}.

Le codage de ce message consiste a calculer C(x) =x<[n].

Le décodage consiste a calculer D (y)=y9[n].

On abien D(C(x))=x“=x[n].

© Pour chiffrer un message, on a besoin de connaitre c et n.

Le couple (n; ¢) est appelé la clé publique car elle est connue de tous et répertoriée dans
un annuaire. 3

Pour déchiffrer, il faut connaitre d et n.

destappelée la clé privée car elle n'est connue que de la personne qui regoit le message codé.

2] Application 1

Alexandre veut choisir une clé publique (n ; ¢) et sa clé privée d.

Il prend p =5, g =11 et donc n =55 (p et g sont choisis petits, contrairement a la
réalité, pour la simplicité des calculs).

a) Démontrer qu'il peut choisirc=9etd=9.




