Cycle de vie de logiciel

CMMI, speécifications, tests




plan

» CMMI

» Cycle de vie

» Tests (unitaires, de regression, fonctionnel,
de conformité, de sécurite, de robustesse,
etc.)




Capability Maturity Model
Integration (CMMI)

» Wikipedia : Le Capability Maturity Model Integration
est une approche interdisciplinaire d'

couvrant les compétences et processus
techniques et managériaux.

» C'est un modele de référence qui permet d'évaluer
le niveau d'organisation globale d'une entreprise

relativement a une meétrique d'utilisation de bonnes
pratiques, en et

» Origine des US



http://fr.wikipedia.org/wiki/Ing%C3%A9nierie_des_syst%C3%A8mes
http://fr.wikipedia.org/wiki/IT
http://fr.wikipedia.org/wiki/G%C3%A9nie_logiciel
http://fr.wikipedia.org/wiki/Management

Capability Maturity Model
Integration (CMMI)

» Entreprises certifiées:

- Demande de certification, effectuée par un
organisme agree CMMI

» CMMi modele pas une norme ?
- Souvent appelé norme mais c’est un modele
- Norme ISO 9001 = norme qualité au sens général
- CMMI est un modele satifaisant la norme I1ISO 9001




Capability Maturity Model
Integration (CMMI)
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Capability Maturity Model
Integration (CMMI)

» Pourquoi faire ?
> Le développement “marchait” bien avant ? Pas tant que ca

- => dvp, debuggage, dvp, debu%gage envoi au client =
pb de fonctlonnement suivi de

> Pour les systemes critiques cette approche est des plus
mauvaises ! => validation formelle depuis les annees 70 !
Mais pas spéecialement dans les entreprises

> Aujourd’hui, les entreprises s’interressent de plus en plus a
la qualité Io?laelle (ATOS-ORIGIN (CMMI3), impots,
boeing, inte

- CMMI mais aussi d’autres modeles : ITIL Cobit,...




Capability Maturity Model
Integration (CMMI)

» Normes qualité logicielle difficile a mettre en
place

- difficile de changer les habitudes

- Lourd et couteux (test de logiciel/systeme > 40%
du cout pour les syst. Critiques)

- Vers des nouveaux métiers informatiques ! Qualité
logicielle

» Mais certaines entreprises d’Inde sont CMMI 5




Capability Maturity Model
Integration (CMMI)

» CMMI proposé par le SEl (software engineering
institute), version 1.3 aujourd’hui

» Plusieurs modeles CMMI
o acquisition
- Développement, doc de 573 pages

» CMMI est donc avant tout un référentiel
d'evaluation

- de la capacité a gérer et terminer un projet
correctement,

° proposant nombre de bonnes pratiques liées a la
gestion, au développement et a la maintenance
d'applications et de systemes.




Capability Maturity Model
Integration (CMMI)

» Ces bonnes pratiques sont regroupeées en 24
processus, eux-memes regroupes en 4 types

o]

Process Management

- (définir, mesurer, controler les processus) (methode de
fonctionnement dans ['entreprise)

Project Management
Engineering
Support

(0]

o

(0]

et 5 niveaux de maturité.

o]




Capability Maturity Model
Integration (CMMI)

» 5 niveaux de maturation:

» un projet est suppose monter de niveau au fur et a mesure
du temps. Plus le niveau est grand, moins il y a de risques
et meilleure est la performance du projet.

» Pour instaurer dans les organisations et les projets
I'importance de disposer de spécifications clairement
établies et définies, méme si elles peuvent étre révisées en
cours de route.

» CMMI a également établi I'intérét de la relecture par un
Fair (peer review), qui est aujourd'hui lI'un des points
ondamentaux de I'Extreme Programming, ainsi que du
controle de version, également tres répandu aujourd'hui.




Capability Maturity Model
Integration (CMMI)

L organisation se
focalise sur une
améhior ation

Maitrise du N

continue du
processus

changement U’“ Optimisation

Comportement

: collectif
Produit et

o
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«©
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N L4 -Gére processus sont

Mesure S : s
Prévision M quantitativement . ...

Le projet est gére
selon un processus
Standardisation > ESEGITHG bien défind au

Institutionnalisation [ [~ [ e de

Un cadre de
conduste de projet

‘ Culture Projet

Structuration ’: L2 - Discipline est en place;

une visibilité
Discipline U arossigre existe.

|

La madtrise du
systémedogiciel est
L1 = Initial un art obscur. Le
processus est

Culture du héros

g oasé




Capability Maturity Model
Integration (CMMI)

» Niveaux de maturité:
» Niveau 1:

» Le niveau le plus bas montre que l'organisation n'est
pas preéete, et le projet pas stable.

» Ce dernier dépend d'une poignée de personnes, qui ne
font pas appel a des processus éprouves.

» Il se peut cependant que le projet aboutisse, mais en
dépassant certainement le budget et le temps alloués.
Le projet ne construit pas sur les succes passeés.



Capability Maturity Model
Integration (CMMI)

» Niveaux de maturité:

» Niveau 2:

» Le projet construit sur ce qui a été appris
précédemment, en faisant appel a une certaine
discipline et a une gestion de projet basique.

» De fait, le projet est géré selon les plans, avec
étapes-clefs et vérification des couts et des
fonctionnalités.




Capability Maturity Model
Integration (CMMI)

» Niveaux de maturité:
» Niveau 3:

» Ce n'est plus le projet qui dispose d'une bonne
discipline, mais I'ensemble de I'organisation, de
maniere cohérente. Tous les projets s'en trouvent
ameéliorés.

» Vérification ,test, gestion de risque,...




Capability Maturity Model
Integration (CMMI)

» Niveaux de maturité:

» Niveau 4:

» Les efforts de mesure et de gestion autorisent un
controle sans effort du développement, avec
capacité d'ajuster et adapter des projets précis
sans troubler les autres. Les performances des
processus sont previsibles en quantité comme en
qualite.




Capability Maturity Model
Integration (CMMI)

» Niveaux de maturité:
» Niveau 5:

» Les processus sont constamment améliorés de
maniere incréementale et innovante. Les objectifs
sont revus en permanence pour rester proches des
besoins du marché. Les évolutions sont anticipées
et gérées de bout en bout.




Capability Maturity Model
Inteqration (CMMI)
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Capability Maturity Model
Integration (CMMI)

» Dans CMMI, on trouve:

» Des gestions de planning, de projets, le
monitoring et le controle de projet, la gestion
des risques, la gestion du client,

» le cycle de vie du logiciel,....

» Voyons pour la partie gestion de projet:




Capability Maturity Model
Integration (CMMI)

» Cf CMMI doc:

» The Basic Project Management process areas
address the activities related to establishing
and maintaining the project plan, establishing
and maintaining commitments, monitoring
progress against the plan, taking corrective
action, and managing supplier agreements




Capability Maturity Model
Integration (CMMI)

Siatus, issues, and results of process and

Corrective action product evalualions; measuras and analysss

f

What to buid
What to dia
Commiments

Measurement
neads

: Froduct compenent regquiremsents,
Supplier technical issues, completed product

compeonenis, and acceptance reviews
and lests

PAIS = Projest Konitoring and Cantral
PP = Projct Planning
SAM = Suppller Agresment Managament

Figure 4 3. Basic Project Management Process Areas




Capability Maturity Model
Integration (CMMI)

» CF CMMI doc:

The Advanced Project Management process areas
address activities such as establishing a defined
process that is tailored from the organization’s
set of standard processes, estab?ishing the
project work environment from the
organization’s work environment standards,
coordinating and collaborating with relevant
stakeholders, managing risk, forming and
sustaining integrated teams for the conduct of
projects, and quantitatively managing the
project’s defined process




Capability Maturity Model
Integration (CMMI)

Statistical management data

Risk exposure due to
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Capability Maturity Model
Integration (CMMI)

IPM+IPPD = Integrated Project Management (with the IPPD addition)
IPPD (integrated product and process development)=>

QPM = Quantitative Project Management

RSKM = Risk Management




Capability Maturity Mode
Integration (CMMI)

Engineering process area

REQM Requirements

Product and product
component requirements

! . . Product
- Altermative solutions components
-
Requirements
F Product components, work products,
T verification and validation reports

Fl = Product Integration

RD = Reguirements Developmment
FREQM = Requiremeniz Management
TS = Technical Solution

WAL = \Validation
WER = Werification

Product

Customer




Exemple de dossiers (atos??)

Dossier d’affaire

& I DAFF
& |) 01-PRE-SALES_AVANT-VENTE
# | ) 02-CONTRACTS_CONTRATS
® I3 03-QUALITY_QUALITE
# 1) 04-MANAGEMENT _MANAGEMENT
& | 05-EVENTS MANAGEMENT _GESTION DES EVENEMENTS
# () 06-CONFIGURATION MANAGEMENT _GESTION DE CONFIGURATION
@ |J) 07-TESTS ACCEPTANCE DELIVERY_TESTS RECETTE LIVRAISON
& |0 08-SUPPLIERS PRODUCTS_FOURNISSEURS PRODUITS FOLURNIS
& |2 09-5UB AND CO CONTRACTOR_SOUS TRAITANTS ET CO TRAITANTS
# ) 10-CHRONO_CHRONO
® D 11-MAINTENANCE_MAINTENANCE
# | 12-DELIVERABLES_LIVRABLES
@ | 13-REFERENCES_REFERENCES

« PQP : plan qualité projet = référentiel (outils, ...
« PdT : plan de test
« Plan d’avancement projet (remplis par chef de projet => indicateurs




Cycle de vie,
specification, test

Cahier des charges




... engineering process area peut
s’é@crire aussi

ko

ko

Cahier des charges

!

Y

énération d’une Spécificatio

n

5énération d’une Implantatio

'

test

Phase de conception

Phase de validation
de la spécification

Phase
d’implantation

Phase de validation
de l'implantation




...0Ou encore

Cycle en V
Spécifications |& Validé par >| Validation
Conception Validé par

>| Test univaires

détaillée

N\ /

Codage |e>] Qualification

N/

Intégration




...0Ou encore

Cycle en V pas assez souple, la reéalité ?

Specifications » Validation
fonctionnelles

Specifications
technigues

Tests
d'integration

Codage




...0Ou encore

Méthodes agiles

« Cycles rapides de développement , recherche de scenarios,
découpage en taches, attribution des taches, phases de tests et on
recommence tant que le client a des scénarios a demander,

« Correspondance continue entre les dev. et le client,

« Reéunions journalieres, etc.

Ex de méthode:
« XP (extreme programming) :codage et revue de code en continue
par un binome !
« TDD (Test-Driven Development): Tests faits systématiquement
avant chagque mise en ceuvre,
« Refactoring important et continu,
« Cycles de dev. Rapides, etc.




...0u enco

Méthodes agiles

e

SCRUM (transparence, inspection, adaptation):

)

ProductBacklog
» Client prioritized product
features

Gy,

ProductBacklog

SprintBacklog

» Features assignedto
Sprint

» Estimated by team

» Team Commitment

» 2

Backlogtasks

Time-boxed

Test/Develop

-

Working Code Ready
forDeployment

' SprintPlanning Meeting
'« Review Product Backlog
'« Estimate Sprint Backlog
| - Commit

Daily Scrum Meetings

- Donesincelastmeeting

- Planfortoday

- Roadblocks/Accelerators?

Time-boxed “Sprint” Cycles

SprintReview Meeting

- Demofeaturestoall

- Retrospective onthe Sprint
Adjustments

v




Cahier des charges

» Un « cahier des charges » est un document
contractuel dlecrivant ce qui est attendu du
par le

» 1l s'agit donc d'un document décrivant de la facon la
Blus précise possible, avec un vocabulaire simple, les
esoins auxquels le doit répondre.

» Pas de technique

» Elements pour juger de la taille du projet et sa
complexite

» Contenu peut étre modifié sur la base d’un accord

» Doit aussi contenir un planning



http://www.commentcamarche.net/projet/maitrise-ouvrage-maitre-oeuvre.php3
http://www.commentcamarche.net/projet/maitrise-ouvrage-maitre-oeuvre.php3
http://www.commentcamarche.net/projet/maitrise-ouvrage-maitre-oeuvre.php3

Cahier des

» A) Introduction

» 1- Contexte

charges

Décrire brievement I'environnement dans lequel
s'inscrit le projet (stratégie, enjeux, domaine,

etc.)

» 2— Historique

Il est possible ¢
contexte dans
pertinent. Garc

e donner un bref historique du
equel s'inscrit le projet si cela est
ez a l'esprit que ceci n'est qu'un

exemple de cahier de charge. Vous ne devez pas
tout appliquer a la lettre.




Cahier des charges

B) Description de la demande

» 1- Les objectifs
Définir les résultats que le projet doit atteindre.

Mél'ghode : Un énoncé d'objectif doit comporter un verbe d'action a l'infinitif et un
objet.

Exemple : Diffuser un corpus de connaissance assimilable par toute personne de
niveau Bac + 4.

» 2- Produit du projet
Proposer une description générale de ce produit.

» 3- Les fonctions du produit
Lister et justifier les principales fonctionnalités du produit.

» 4- Criteres d'acceptabilité et de réception

Formuler des indicateurs précis qui permettent de mesurer si les objectifs de
performance du produit sont atteints.

Exemple : Le produit doit répondre a la norme XXO.




Cahier des charges

C) Contraintes

» 1- Contraintes de colits
Spécifier le budget alloué au projet.

» 2— Contrainte de délais

Spécifier la date de livraison du produit et les
éventuelles échéances intermeédiaires.

» 3— Autres contraintes

Spécifier les éventuelles autres contraintes a
prendre en compte dans le cadre du projet
(normes techniques, clauses juridiques, etc.)



Cahier des charges

D) Déroulement du projet

» 1- Planification

Représenter l'articulation des grandes phases
du projet et des principaux jalons.

» 2— Ressources

Lister les ressources humaines et matérielles
que le client peut mettre a la disposition du
prestataire.




Cahier des charges

E) Authentification

Date et signature du chef de projet et du
maitre d'ouvrage.

F) Annexes

Lister et joindre au cahier des charges les
éventuels documents que le client peut
mettre a disposition.




spécifications

» Du cahier des charges => on en déduit une
specification détaillée (avec pl. étapes)
» “ce que vous appellez I’'analyse”

» Plusieurs modeles de spécifications (tous sont
formels)
- Automates, automates temporisés
- Réseau de petri
- Lds, lotos et les deérives stockastiques et temporiseés
- UML, SYSML et les dérivés, merise,...
- BPEL, (services)




UML

» La modélisation UML

» UML fournit un moyen astucieux permettant de représenter
diverses projections d'une méme représentation grace aux vues.

» Les vues statiques, c'est-a-dire représentant le systeme
physiquement diagrammes d'objets

diagrammes de classes
diagrammes de cas d'utilisation
diagrammes de composants
diagrammes de déploiement

v Vv Vv WV

» Les vues dynamiques, montrant le fonctionnement du systeme
diagrammes de séquence

» diagrammes de collaboration
» diagrammes d'états-transitions
» diagrammes d'activités




UML

1. Cas d’usages: décrit de facon fonctionnelle
le systeme

Borne interactive d'une banque Classe -

Retirer argent
; : < Effectuer virement
Client

Consulter comptes




UML

2. diagramme de classes

Client

~ldentticanon : Stng {frozent
- nom Uanel : stang { changeable}

+ public
+getdentficadon) ; Stang - Private
+setlfo T suel fnom Sting) # protected

+getJom Usnel(): shan g




UML

2. diagramme de classes

Héritage “est une
Sie — > sorte de *
duree
1 DiffuserSur — & Composition (classe
* * ne peut pas exister
Livre CD par elle méme)
Materiel Materiel — association

4 Aggrégation
—
CDROM Keadlio U’ne classg regroupe
d’autres (instance,...)

Materniel Matenel

Exemple d’association et de
spécialisation




UML

» 3. diagramme d’états: montre les états d’un
objet au cours du temps

Point de choix
Adherent Inscrit Decision (Iosange)

@ | -enty\initialiserInstance()

Inscrire Adhérent
[nonRadi€]

J/J ExempleNonRendu

Radié
entry\initialiser Timer()

[tempsRadiation > 1 an ] \?

Diagramme d"état




UML

» 3. diagramme d’états: montre les états d’un
objet au cours du temps

Etat3

[b=<O]
( Etatl el[la=0]

[b=0]
e2[a=0] . %I Etat4 )
( Etat2 [b=0]
Etat5 J
"\ go/validerEntrée [entrée valide]
saisie formulaireJ demander confirmation
T [else]

[aﬁ‘icher problémes]




UML

» 4. diagramme de séquence : relations entre
objets dans le temps

Asender Areceiverl Areceiver?
Sender Receiverl Receiver2
[
|

1:messagelinpur; oupuar] =
2 * message2() L:I

3 cmessaged()

4 [Condidon] messaged ()
| L
| 5 messaged()
|
1 +

Le diagramme de séquence

o g R

[

UneReservation UnPaszager
[Feseryaion F ASSENEEr

kigaleTa) 2: get Address( address)
|
3:getPersoni;person)

I
* +




UML

» 4. diagramme de séquence : opérateurs (alt,
loop, ...)

sd Dévoiler)

: : :Case voisines[i]:Case :Partie

Joueur L. |
dévoiler()

T T
I I |
I |
| - : .
It I |
| a_) | perdre() I
| [Mminée] i P
|
I
O L o e e e e - = T_ _ .
| [numérotée] : testGagner() !
! I
| I —
I __________________ r __________ T — — -
| [vide] I I
|
T— p— |
| loop(i v0|5|nes)) : |
| |
: decouvrir() >Iil |
|
| |
| I
| |




UML

» Beaucoups d’extensions:

> SYSML: Systems modeling langages
- Langage plus légé
- Permet de modéliser des performances, des
contraintes mécaniques,...

o UML-RT (real time)
- Ajout de concept comme la capsule (objet actif)
- Ports
- Collaboration de diagrammes,...




UML-RT

«capsule»
Im:Motor

«capsule»
:CommaﬂdSource

Port Symbol

| |

i
«capsule»

7

mp[1]:

cp:CommandProtocol.Handler

.CLS
mp[2]:

(I\«mmtmm.lnitiator MotorProtocol.Initiator

Port Name and Protocol-Role

+

«capsule»
rm:Motor




UML-RT

Ports et connecteurs

Relay-Port

N

End-Port

«capsule»
.CLS

«capsule»

:CommandHandler

«capsule»
Im:Motor

I

«capsule»
:MotorControl

/\ Relay-Port

i —_

?

«capsule»
rm:Motor




WS-BPEL

» Langage de modélisation d’architectures orientée
services (SOA)

» Processus abstrait pour modéliser I’envoi/ I’attente
de messages (orchestration)

» Utilisé avec les web services

» => donne un fichier XML directement utilisable par
par des moteurs de gestion des processus métiers,
ces derniers se chargeant d'appliquer les regles du
fichier en question.

- On met en place les services web, on donne ce fichier qui
indiqgue comment interagissent les SW et ... c’est tout




WS-BPEL

@pmcess.bpel X]
oy
M

Source | Diesign | |E _

SR E—

DEEE

process

C -E-nt actOper 3ti-5|1

Reply

Process End




Les automates

» Automates: tres (tres) utilisés pour modeéliser
les états d’un systeme d’un objet d’un
composant.

» Utilisés dans la plupart des langages actuels
(UML,...)




Les automates: FSM

Définition 2.1.2 (FSM) Une FSM A est un quintuplet < so, S, 1,0,1T > o :
o Sy € S est I'état initial

e S est un ensemble non vide d'états.,

e | est I'ensemble des entroes,

e () est 'ensemble des sorties,

o 1 est un ensemble non vide de transitions tel que T € S x I x O x S. Le tuple < s.1.0.8 -
représente une transition qui part de I'état s et va vers I'état s". Celle-ci est étiquetée
par une entrée et une sortie qui svimbolisent le fait que pour passer a 1'état s°, il est
nécessaire d’envover 'interaction 1 et de recevoir Uinteraction o. Une telle transition

. ) ifo
Cst communeinent notee par s — S!.




Les automates: FSM

b/f




TCP L’automate MRéinitialisation

Départ___‘

fermeture

ouverture activeSYN

ouverture
passive

SYN/SYN+ACK ‘%
‘%

SYN/SYN+ACK

Fermer
RST

‘/ empo. ex
\AEK\‘ SYN+ACK/ACK
Close/FIN

\% ‘

Fermer/Fl

tempo. expire aprés

=]

I FIN (send
rcv
‘ EIN/ACK ACL
rev rcv
ACK of FIN ACK of FIN /

2 durée de vie de segmeny

‘ FIN / ACK



Les automates: automates
temporisés

- Automate temporisé
d’Alur et Dill composé :
-D’états, de
transitions, de
symboles,
-D’horloges
réinitialisables,
- De contraintes
temporelles

-Inconvénient : nombre d’états,du point de vue comportemental et
@porel, infinis

\\
\ 5
WY NS
i‘.n AN\
\\ O\
A \\ !
\\
A\ \\




Les RAP (réseaux de Petri)

» Un réseau de Pétri est un graphe représentant les relations
entre trois ensembles d’éléments :

- places
o transitions
o arcs

P2

transition

P3




Beacoups d’autres langages...

» SDL (specification and description language)
> Proche de UML-RT par beaucoup d’aspects

» LOTOS

> Pour syst. Distribués et paralleles
> Notion de dendez vous et d’actions
- Complexe

» Logiques,...

» Estelle, BPML, langage B, VRML (réalité virtuelle),




Et d’outils

» Beacoups d’outils permettent de décrire des
modeles
- Uml: netbeans, eclipse, argouml,...

» Rappel:

» VOUS POUVEZ GENERER AUTOMATIQUEMENT LES
CLASSES ET PARFOIS DU CODE

» Parfois vous pouvez pratiquer directement la
phase de veérification et générer
automatiquement les tests

,,,,,,



Le test

Définitions,Types




Les types de test

» Phase de Validation de l'implantation :

- aussi appelée la phase de Test,

- permet de vérifier que l'implantation satisfait un
certain nombre de propriétés de la spécification.
Elle permet donc la détection de défectuosités du
fonctionnement de l'implantation du systeme.

» Différents types de test : conformite,
robustesse, performance, interopeérabilite, ...

\ N
\\\\\\\



Définition du test

» According to the classic definition of Myers
"Software Testing is the process of executing
a program or system with the intent of
finding errors."

4

» According to the definition given by Hetzel,
"Testing involves any activity aimed at
evaluating an attribute or capability of a
program or system and determining that it
meets its required results’




Les boites

» Systeme ou logiciel vu sous forme d’une ou
plusieurs boite:

» Boite blanche, noire grise

» Test en boite blanche: ceux-ci, aussi appeleées
tests structurels, sont effectués sur des
systemes dont la structure interne est connue
et observable.

- exemple le test de boucle qui vise a valider toutes
les boucles d'un programme




Les boites

» Test en boite noire :

» cette catégorie rassemble les tests, aussi
appelés tests fonctionnels, qui sont appliqués

sur des systemes ou la structure interne est
Inconnue.

» Seules les interfaces reliant le systeme avec

I'environnement extérieur sont connues.
(PCO)




Les boites

» Test en boite grise

» Connaissance d’une partie du systeme, de
I’environnement,...

- Ex: acces au serveur web ou est ébergé une appli
web

» Connaissance d’hypotheses sur I'application
- Ex: 'appli web ne prends jamais de mails invalides




Phases de test classique (#xTDD)

Phase
de
génération

Spécification

A 4

Cas de test

.

Implantation

Conformité
?

Phase
d’exécution



Cas de test

» Junit:
import static org.junit.Assert.assertEquals;
import org.junit.Test; public class

MyFirstJUnitTest { @Test public void simpleAdd() { int result =
1;int expected = 1;

assertEquals(result, expected); } }




Cas de test

» Verdict:

» PASS:

» FAIL:

» INCONCLUSIVE:

p—



Types de test

» Tests de caractéristiques: conformite,
robustesse, interopérabilité, etc.

» Tests de granularité: nous groupons les tests
qgue l'on trouve souvent en entreprise et qui
expriment la granularité utilisée par un test

» Test d’accessiblité: rassemble les approches
en boite blanche, grise et noire.




Exemples de types de test

» Tests de l'usager

> Ces tests sont effectués au niveau de ['usager qui
manipule le systeme pour veérifier si ce dernier répond
bien a ses besoins. Ces tests, communément appelés

beta-tests, permettent de veérifier les services les plus
demandeés.

» Tests d'Interopérabilité

- Ces tests verifient si le systeme développé interagit
d'une facon correcte avec d'autres systemes extérieurs
en observant les fonctionnements des différents
systemes et des communications engendrées. Ces tests

permettent de vérifier un service plus global fourni aux
utilisateurs.




Exemples de types de test

» Tests de Robustesse

- Ces tests consistent a vérifier la reaction d'un systeme
dans des conditions d'utilisations extrémes ou bien son
exécution dans un environnement dit hostile.

- Ces conditions ne sont généralement pas prévues dans
la spécification, cette derniere référencant des
conditions de fonctionnement normales.

- Ces tests permettent ainsi de veérifier si d'autres erreurs
existent telles que des fraudes ou des erreurs
d'utilisation du systeme.

> En java: Jcrasher



Exemples de types de test

» Tests de Robustesse
» Exemple:

Machine a café

Qui n’accepte

que des pieces
de le




Exemples de types de test

» Test de conformité

- Cas de test géneérés a partir de la spécification pour
vérifier si le comportement de I'implantation est
conforme a celui de la spécification

> Test en boite noire ou grise

- Pas d’équivalence: “on peut détecter la présence de
fautes pas leur absences”

- Et le TDD? Tests faits avant MAIS limité: tester des

classes (pas des prog complets) => voir test
unitaires



Le test

En entreprise (unitaire, regression,
fonctionel, outils, etc.)




Test de conformité d’applications
(en entreprise)
» Tests dits de granularité

‘est unitaire

"est d’intégration

‘est du systeme

"est d’acceptation du client
"est de régression

"est de securité




Test de conformité d’applications
(en entreprise)
» Test unitaire

- Méethode permettant de s’assurer que la plus petite

partie d’'une application fonctionne correctement
“en isolation”.

> Plus petite partie = classe, une librairie, souvent a
définir...

- Exemple: JUNIT !




JUNIT

» (Extrait d’'un doc de dvp.com)

» Framework JAVA de rédaction et d’execution de
cas de test (test de conformité unitaire)

» Assez basique (mieux ? HP quality center mais
payant)

» Représentation de chaque test par un objet a part
(1 test correspond souvent a une classe)

» 1 test composé de cas de test (test unitaire)
permettant de valider les méthodes de la classe




JUNIT

» Construction manuelle des cas de test par
rapport a une speécification

» architecture

Command

Template Method

TestResult

Test

runf TeatResull) <

Composite:Compon ent

___________

Testlase

Collecting Parameter

runiTestResulf)
runTesl(]
setliof]
tearDowny)

Narme

T

runT est()

———————————

TestSuite

runiTestResult)
addTest(T est)

Composite: Leaf
Pluggahble Selector

flests



JUNIT

» Programmeur doit manipuler les classes Testcase
et Testsuite

» TestCase implémente l'interface Test et dérive en
outre de la classe Assert dont les nombreuses
méthodes vous permettront de valider votre

Méthode Role
assertEquals Vérifie que deux objets sont égaux
assertFalse Vérifie que I'expression est fausse
assertNotNull Vérifie que I'objet n'est pas nul
assertNotSame VeAI’Ier que deux références ne sont pas les
mémes
assertNull Vérifie qu'un objet est nul
Vérifie que deux références sont les
assertSame N
mémes
assertTrue Vérifie que 'expression est vrai
fail Provoque I'échec du test




JUNIT

Exemple:

public class VectorTest extends TestCase {
public void testClone() {
Vector vl = new Vector(2);
vl.add("Test");
vl.add("Case");
Vector v2 = (Vector) vl1.clone();
assertNotSame(vl, v2);
assertEquals(vl, v2); }




JUNIT

Exemple 2: utilisation d’objets dans les mémes cas de test
(fixture)

initialisation

public class FileTest {
private File dir;

protected vo{d tearDown()
protected void setUp()
dir = new File("/etc"); }
public void testlsDirectory() { libération

assertTrue(dir.isDirectory()); }

}




Xunit ?

En C++ : cppunit

= Tk Riininesr

Lest [0 Tty =
Progess  ExampleTesiCase: 1saEqusls

Fiurs: -] Enoiz: 1 Fabuer 4
Enors aeed Faduses:

Type | Hiers || Ftend Comfilary [l | Fin Hame |
2 Fadune  Esanpbe T esiCme - esamphe el p ariaeion faded k) [T LI e e o e B sl app' b L]
# Fabue EpavgleTesCaresnathsibranple  asseition faled 15 :\anﬁmt\ih'wwm“ukihntwg:m\ﬂmﬂcmlwe opp
& Faus EearphTaslas lestidd Aszenlion lalad 2r & g epanilessnples e Fast appterarplslet cam cpn

waEne  EwxarnpheTesCme- testivceZpZeo  uncaught eeceplion of unkmown o
FAFsiue EravpleT esiiae-test qasls 3]

Sty i ke

mlmrﬂd
m:t 12

[Evmcuston = 0072 seconds

MAIS aussi en php, en c#, etc.




ntégration de JUNIT dans Eclipse

v

Ajout de junit.jar dans classpath

Info Jawa Build Path
- External Tools Builders
-Java Build Path

-Jawa Compiler
~Javadoc Location
-Jdawva Task Tags

- Project References

(== ﬁourcel = Projects WF Libraries I Tl Order and E:-cpcntl
JAaF s and class folders on the build path:

T juritjar - D heclipsespluginssorg, jumit_3. 5.1 Add JARs. |
~@ JRE_LIE - C:APROGRAM FILE S ANWASOFTY)

| R T = e R o = i

(& Nouveau x|

Scénario de test JUnit
Créez un scénario de kest JUnit E:

» Création d’un test:

Dossier source & Itest_ant,l'src Parcourir. .. I
Package : |com.jmd.test.junit Parcourir. .. I

1 o))
nouveau cas de test Junit Scénaria de test : | MaClasseTest
Classe test : |com.jmd.test.junit.MaCIasse Parcourir. .. I
I ' Superclasse : Ijunit.Framewnrk.TestCase Parcourir. .. I

Cuels raccords de meéthode voulez-wous créer 7
[+ public skatic woid mainiString[] args)

v Ajouter une inskruction TestRunner pour @ Iswing ui "I

v setUpi)
v tearDowni)

Il existe aussi des suites !

< Précédent Suivant = I Ein I annuler I




Intégration de JUNIT dans Eclipse

» sélection des méthodes
(EmNouveau x|

Méthodes test

Sélectionnez les méthodes pour lesquelles des raccords de méthodes test doivent &kre E:
Créés,

Methodes disponibles

= ] 5 G 5 - Selectionner touk |
P e O @ ° main{String[])
I @  additionnerdint, int) Désélectionnet bouk |
=@ object

------ O = hashCode)

------ O o F waid

...... O & F waitlong)
...... O & F waitlong, int)

...... O & getClass) hd

1 méthode sélectionnée.,

[T cCrée des raccords de méthode finals

[T Créer des tiches pour les méthodes test générées

< Précédent Suivant = I Ein I annuler




Intégration de JUNIT dans Eclipse

» Exécution de votre classe en tant que classe
Junit:

¥ -%-|| s e-o-/8 %8

3J 1 Classl »
Executer en tant que » ISY 1 Application Java
F Exéeuter.., R 2 Applet Java
public REcREE ST
T s .
) J % 4 Plan de trawvail d'exécution
g0 Unit {MaClasseTest) O .i.g} 4
Exécutions ;1)1 B Erreurs @ 0 B Echecs: 0

m Echecs l 2 Higrarchie

= Trace de '&chec o

Téches | Uit |




A voIr

» TestNG (testng.org)

» Extension de Junit avec
- Annotations
- Threadsafe,
- Configurations de tests,
- Data driven testing




Outils associés aux tests unitaires

» Besoin d’autres outils:

> Ex: DBUnit permet de re-initialiser une BD avant
chaque test

» Creation d’objets simulés lorsque d’autres
objets, en plus de ceux testés, sont
necessaires

- Objets mockeés
- Mockito (google)




Test de conformité d’applications
(en entreprise)

» Test de I'interaction entre plusieurs
composants

» Parcours en largeur ou en profondeur

> Largeur: on considere tous les modules et on rafine
leur utilisation (on teste en raffinant tous les
modules en ajoutant des détails petit a petit

- Profondeur: on teste en détaillant d’abord en
ajoutant petit a petit des modules




Test de conformité d’applications
(en entreprise)

» Test fonctionnel
- Test de I'application compléte vue par I'utilisateur

» En Web, tests remplissent pages Web et vérification de résultats
(Selenium-> création de suites de test, enregistrement, etc.)

» Ecriture de tests fonctionnels
public class temp script extends SeleneseTestCase {
public void setUp() throws Exception {
setUp("http://localhost:8080/", "*iexplore”),

public void testTemp script() throws Exception {
selenium.open(”/BrewBizWeb/"),
selenium.click("link=Start The BrewBiz Example”’),
selenium.waitForPageToload("30000"),
selenium.type(‘name=id", "bert’);
selenium.type("‘name=>Password", "biz");
selenium.click("‘name=dologin’),
selenium.waitForPageToload("30000"),




Test de conformité d’applications
(en entreprise)
» Test fonctionnel

» Casper]S:
- outil de script de navigation et de test

> Scenario de navigation de haut niveau: simulation
d’une personne manipulant une page Web

- Test de Dom, clicks, télechargements, captures
d’ecran, etc.




Test de conformité d’applications
(en entreprise)

» Test fonctionnel
> Avec android ? -> robotium, appium (récent, a voir car Android et ios)

Robotium (it’s like selenium but for Android) |
Exemple de test (basé sur JUNIT):
public void testPreferencelsSaved() throws Exception {

solo.sendKey(Solo.MENU);
solo.clickOnText("More");
solo.clickOnText("Preferences");
solo.clickOnText("Edit File Extensions");
Assert.assertTrue(solo.searchText("rtf"));

solo.clickOnText("txt");

solo.clearEditText(2);

solo.enterText(2, "robotium");

solo.clickOnButton("Save");

solo.goBack();

solo.clickOnText("Edit File Extensions");
Assert.assertTrue(solo.searchText("application/robotium"));




Test de conformité d’applications
(en entreprise)

» Test du systeme:

- = test d’intégration avec tous les modules avec details
- Apres les tests unitaires
> Souvent manuel ?

> Qutil: HP quality center, AGL objecteering (softeam)

» Test d’acceptation du client:

- Verification si I’application correspond a ce que le client
demande (alpha test et beta test)

- Avec CMMI 3, cette phase est revue pendant tout le cycle
de vie




A voir également

» Arquillian (httg . redhat): test
unitaire, d’intégration, d’acceptation

» Plateforme de test (Java, J2EE) permettant:

> Lancer des tests dans le vrai conteneur (serveur, BD etc.)
et d’y injecter ce que I’on veut (BD, servlet, etc.)

- De gérer le conteneur, de le lancer, de deployer,etc.

- De construire un jar de test contenant uniquement les
classes a tester via ShrinkWrap

» Extensions drone et graphenecfoermetjcent de
tester appli. Web avec I'envoi de requetes
(gestion client et serveur combinees)

@ﬂrquittian



http://arquillian.org/

Test de conformité d’applications
(en entreprise)

» Test de regression:

> On teste si la modification de code n’a pas eu
d’inpact sur les fonctionnalités existantes

> On utilise pour cela les tests unitaires existants et
on vérifie qu’aucune erreur n’est détectée

» Utilisation d’outils d’intégration continue:
» EX: jenkins

L
@




Test de conformité d’applications
(en entreprise)
» Test de sécurite

- Controle qu’il n’existe pas de vulneérabilités ( de
failles)

- Sécurité réseau, d’acces aux BD, de parametres de
champs (web)

- Test des log

- Test de pénétration (buffer overflow, liens
symboliques, race condition (pb de concurrence),
troyens, ...

> Crack des mots de passe




Environnement de test

» Besoin de monter tout un environnement pour tests unitaires,
d’intégration, etc.

1. Environnement de gestion de projet (redmine ou gitlab
mais moins complet)

Home My page Projects Administration Help

Logged as admin - My account Sign out

Sandbox 2

Re d m i n e : O u ti I (a p p Overview = Activity  Roadmap | Issues| News Documents| Wiki  Forums Files Repository = Settings
web) de gestion de Gantt .
projet (gantt, SVI’I, etC) [1 | menths from | November ¥ |[2007 +|[‘Submi pp [DOBus

< Feature
2007-11 [ Support
a6 [] Marketing

M[T[W[T[F
:

Feature #2: Create documents, a lot of documents
Feature #4: Does thing ¥

Feature #33: FEEEHIE

Feature #165: New Feature XXX

Feature #335: test 1 jour

Feature #60: TTE

Feature #72: Sub Tickst

Feature #36: Sub Ticket2

Feature #78: buggggg
Feature #33: $#ARIEN0 - nuzaeu
Feature #37: Test this one

' v3.0 * v3.0

Feature #113: MyCat - Task 2

Feature #112: MyCat - Task 1

W z.0

Feature #12%: Testing how dose at work
¥ alpha

@ test

¥ History-Making

Feature #151: Main Menu

Feature #130: Main Page



Environnement de test

» Besoin de monter tout un environnement
pour tests unitaires, d’intégration, etc.

2. Travail collaboratif, stockage: svn, GitLab,
GitHub

@  Gilab/gitabhq Q@ = + a
a Files Commits Network Issues 37 Merge Requests 1 Wiki wall Settings

master ~ | > gitlabhq
Name Last Update Last Commit nistory
& app ours ago Bl omitry Zaporozhets Owverride Issue opened scope. Now reopened issues also included
{5 config 2 days ago Bl Dmitriy Zaporozhets  refactor Issues.js. Remove unused actions. Respect filters while searc...
& db B Dmitriy Zaporozhets Prevent same branch in MR seeds
{E doc Bl Dmitriy Zaporozhets Merge pull request #3522 from dplarson/correct-install-docs
(5 features 2 days ago B Dmitriy Zaporoznets  Fixed mr filter tests
(=] 4 days ago B Dmitriy Zaporozhets Backup/restore wiki repos too
(& log er 1 year ~  gitlabhg init commit
(& public about 1 month ago Bl omitry Zaporoznets Add logo to deploy.htmi
53 seript 3 months ago Bl Dmitriy Zaporozhets  Fix sidekiq chech and added script/check
& spec 2 days ago B Dmitry Zaporozhets remove outdated routing specs
G tmp 7 months ago ¥ Robert Speicher Add tmpr.gitkeep file to ensure tmp folder exists on clone
{53 vendor 23 days ago B KevinLyda Result of misspellings run.

-foreman about 1 year ago Dmitriy Zaporozhets complete hooks for post receive

Bl omitry Zaporoznets Replace unicomn with Puma

.rspec M Andrewsxx8 Spork support added

.simplecov 3 months ago Bl omitry Zaporozhets organize simplecov
travis.yml 40 minutes ago B Dmitriy Zaporozhets  Include ruby 2.0 in travis
CHANGELOG 3 days ago B Omitry Zaporozhets  New entries in CHANGELOG

W



Environnement de test

3. Serveur d’intégration
» Jenkins: Trigger

Build SUT

/a Jenkins Job Build Test Automation
V - Execute Test Automation on SUT
. Jenkins
Commit SVN Server Server

Changes

NA

Feedback
m ’ (Report,
Y (-

Build Result)

+ plugin de test qualité sur le code

(redondance, etc. ) mais moins puissant que
Sonar




Environnement de test

4. IDE de test (intégré a I'ide de dev ou pas)

> Infinitest,

- Eclipse,

> Visual studio,
- Selenium ide,
> Archilian,




Malis aussi...

» Qualité du code écrit, sécurite, etc.
- Ex:Format, boucles, commentaires,...

° Jdepend (automatically measure the quality of a design in terms of its
extensibility, reusability, and maintainability to manage package

dependencies effectively),

> Jtest(parasoft)
Jcras her (test robustesse automatique en Java)

o

(0]

SOAPIU (test de services web rest et soap)
HPQuaIity Center (test d’intégration, de regression),
Profiler (Netbeans fuites mémoire)

o

(0]




Outils

»

v v Vv Vv

v Vv v Vv

Outils de contrble qualité: Sonar,

Sonar

Tableau de bord complet des différents projets suivis.
Détection rapide du code a risque.
Mesures quantitatives : nombre de classes, duplication de code, etc...

Mesures qualitatives : couverture et taux de réussite des tests, complexite du
code, respect des regles de codage...

Historiques des statistiques, pour en voir I'évolution au cours du temps.
Support de plus de 600 regles de qualité (suivant la norme ISO 9126-3).
Gestion de profils pour les regles de codage.

Visualisation du code source, surlignant les violations des regles de codage
qui s'y trouvent.

Fonction "Time machine” permettant de comparer plusieurs versions d'une
méme application.

Identification des points faibles d'un projet.
Support des plugins.




Outils

» Sonar

Lines of Technical Debdt Duplicated lines Bulld
code ratio  coverage (%) time

@ Neotj- Neo 24707 ¥ 105% ¥ 67.8% & 24% 12/08/2009
n urit 24995 & 16,4% & 0.0% 0.0% 12/08/2009
5 XStream Parent 16035 & 54% Y 773% ¥ 0.6% 12/08/2009

All projects

i Stts2 42678 & 50.3% 20%  03/08/2009 ¥ ﬁﬁ
i Swizzle 6507 15.3% 346% ¥ 09%  12/08/2009 ] n W g
% Spring Web Senices 26530 & 8.2% 673% ¥ 46%  12/08/2009 CEE
i\ XWiki Platform Extemals POM 144 619 17.1% 13%  27/07/2009 BEED
i, Commons SCXM| 7331 73% A 7% 12/08/2009 ' 55:";":
%, swingjavabuilderext 1167 7.5% A 00%  13/07/2009 a Bell
© Jetspeed-2 Enterprise Portal 109 605 19.4% 0.0% 40%  12/08/2009 i & L HH

wPLSQL 13 769 25% 18/06/2009  Size
& Commons Configurati 19703 ¥ 8.1% 83.7% 12% 1208008 | neere -
‘. EasyBeans 58887 ¥ 7.9% BEEY 020812009 m
i, Commons Collecti 26558 27%4  00% 7 12/08/2009
4. Commons Logging 2695 28,7% 2.0% 11/08/2009
© Commons VFS 23880 & 11,4% 39.7% 16%  1208/2009
© Apache OXF 175295 & 21%  02/08/2009

Archiva 27938 & 8.1% 62,7% 23%  09/08/2009
©  Apache Felix 0425
© apache Maven 3.x 36675 A 131% A4 293% ¥ 1.0% 04:27 = = :
T G R A Rules compliance Violations
i Wicket Parent 110997 & 7.5% 45,6% 12% 120812009 88 50/ 1 1 00 A
©  XWork: Parent 21421 4 10.4% 622% 25%  12/08/2009 ’ °
@ Apache Abdera 52643 8.4% 26% 11/08/2009 Usa. 0 Blocker 0

Rel. # Critical 0

Eff. # Major 9814 N
8 Minor 1194 I

Por. ¢ Info 0
Mai.




